ZARZADZENIE NR 51 /2020
REKTORA
WARSZAWSKIEGO UNIWERSYTETU MEDYCZNEGO
z dnia 16 marca 2020 r.

w sprawie zasad bezpieczeristwa pracy zdalnej w zwigzku z zapobieganiem
rozprzestrzenianiu sie¢ wirusa SARS-CoV-2 wsréd cztonkéw
spotecznos$ci WUM

Na podstawie § 12 ust. 7 Statutu Warszawskiego Uniwersytetu Medycznego, w zwigzku
Z ustawg z dnia 2 marca 2020 roku o szczegbinych rozwigzaniach zwigzanych
Z zapobieganiem, przeciwdziataniem i zwalczaniem SARS-CoV-2, innych choréb
Zakaznych oraz wywotanych nimi sytuaciji kryzysowych (Dz.U. poz. 374 z 2020 r.) (,Ustawa”),
wprowadza sig nizej wymienione zasady pracy zdalne;:

§1.

1. W zwigzku ze stanem wyzszej konieczno$ci, pracownicy WUM w celu realizacji zadan
stuzbowych, mogg wykorzystywaé prywatny sprzet komputerowy, smartfony, tablety, itp.
- do pracy zdalnej, $wiadczonej poza miejscem jej statego wykonywania.

2. Zdalny dostep do komputera oraz systeméw i zasobdw informatycznych WUM moze
zostaé udzielony pracownikowi w okresie czasowym do 29 marca 2020r., kazdorazowo
indywidualnie, na podstawie decyzji kierownika jednostki organizacyjne;.

3. Zdalny dostep zapewnia Centrum Informatyki, po dokonaniu zgloszenia na adres:
IT@wum.edu.p| przez kierownika jednostki organizacyjne;.

§ 2.

1. Pracownik, wykorzystujacy prywatny sprzet, o ktérym mowa w § 1 ust. 1, zobowigzany
jest do stosowania zasad bezpieczenstwa w obszarze przetwarzania danych osobowych
oraz danych stanowigcych tajemnice przedsiebiorstwa, nalezgcych do Warszawskiego
Uniwersytetu Medycznego, zgodnie z obowigzujaca Politykg Bezpieczefistwa Informac]i
i z uwzglednieniem Zasad uzytkowania sprzetu komputerowego, w tym przenosnych
komputeréw stuzbowych (laptopdw), dyskéw (pamigci zewngtrznych, pendrive), pamigci
w telefonach stuzbowych oraz tabletéw stuzbowych WUM, stanowigcymi zatgcznik nr 2
do Zarzadzenia Rektora nr 12/2020 z dnia 15 stycznia 2020 r.

2. Urzadzenia i oprogramowanie wykorzystywane do realizacji zdalnego dostgpu nie mogg
zagrazaé bezpieczenstwu udostepnionych przez WUM zasobéw i muszg byé chronione
w sposdb, ktéry uniemozliwia bezposrednie lub posrednie pozyskanie przez osoby
nieupowaznione dostepu do zasobow Uczelni.

3. Pracownik pracujgcy zdalnie zobowigzany jest do:
1) zastosowania  odpowiednich  zabezpieczeri  chronigcych  zasoby  przed
oprogramowaniem zioliwym (np. wirusami, robakami, backdoorami itd.),
w szczegodinosci:

a) zainstalowania aktualizacji systemu oraz oprogramowania antywirusowego,



b) zastosowania silnego hasta (zalecane ponad 12 znakow z cyframi, matymi
i duzymi literami oraz znakami specjalnymi),

¢) wyeliminowania mozliwosci przejecia kontroli nad urzadzeniem Ilub jego
wykorzystania w trakcie komunikacji z zasobami sieciowymi WUM,

2) niepodejmowania 2adnych dziatan, ktére posrednio lub bezposrednio moga
prowadzi¢ do naruszenia bezpieczenstwa udostepnionych zasobéw Uczelni,

3) niewykorzystywania zasobdéw Uczelni ponad zakres niezbedny do wykonywania
powierzonych obowigzkéw pracowniczych, wynikajgcych z zakresu przyznanego
dostepu.

4. Kanaly komunikacyjne zestawiane na potrzeby dostepu do zasobéw sieciowych Uczelni
nie mogg byé przez pracownika wykorzystywane w celu innym, niz wynikajacy z zakresu
obowigzkéw, zaréwno w zakresie czasowym, jak i w zakresie funkcjonalnym.

5. Pracownik korzystajgcy ze zdalnego dostepu do systemow Uczelni ponosi peing
odpowiedzialnosé za swoje dziatania.
§s. e/

Zarzadzenie wchodzi w 2zycie z dniem podpisania. \3“/(1
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